Warszawa, dnia 14.08.2018

Specyfikacja wymaganych parametréow serwera dla Wojewddzkiego Osrodka Ruchu Drogowego w Warszawie.

Oferty wraz z ceng netto oraz brutto nalezy przesta¢ na adres: sekretariat@word.waw.pl

do dnia 24.08.2018 godz. 14:00

Lp. | Nazwa komponentu Wymagane minimalne parametry urzadzenia
1 2 3
Serwer

1. Typ Serwer rack
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskow 2.5"
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych oraz organizatorem kabli.
Dodatkowy przedni panel. Obudowa musi mie¢ mozliwo$¢ wyposazenia w

2. Obudowa e , . . .
karte umozliwiajaca dostep bezposredni poprzez urzagdzenia mobilne - serwer
musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera min. przy uzyciu dedykowanej aplikacji mobilnej
(Android/ iOS) przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI.

3. Ptyta gtéwna Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesorow.

4 Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
Zainstalowany jeden procesor min. dwunasto-rdzeniowy klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie

5. Procesor wyniku min. 126 punktéow w tescie SPECrate2017_fp_base dostepnym na
stronie www.spec.org dla dwdch procesoréw. Na wezwanie Zamawiajgcego
nalezy przedtozyé dokument potwierdzajgcy osiggniecie wyniku w w/w tescie.
32GB DDR4 RDIMM 2666MT/s, na ptycie gtéwnej powinno znajdowac sie

6. RAM minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtéwna
powinna obstugiwac¢ min. 512GB pamieci RAM.

7. ;Z):\::Z’::Iie;:\;l“a Memory Rank Sparing, Memory Mirror.

8. Gniazda PCI Mozliwos¢ udostepnienia 2 slotéw PCI-E generacji 3 o predkosci x16.

9. L?:iirc::\:zFC Wbudowane minimum 4 porty typu Gigabit Ethernet Base-T.

10. | Naped optyczny brak
Zainstalowane 2x480GB SSD SATA MIX USE.
Mozliwos$¢ instalacji wewnetrznego modutu dedykowanego dla hypervisora

11. | Dyski twarde wirtualizacyjnego, .moiliv\{o'éc’ V\{yPosaienia modutu w.? jetI:lr?akowe .nos',nikj
typu flash o pojemnosci minimum 64GB z mozliwoscia konfiguracji
zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie nie moze
powodowad zmniejszenia ilosci wnek na dyski twarde.
Sprzetowy kontroler dyskowy, posiadajgcy min. 2GB nieulotnej pamieci cache,

12. | Kontroler RAID mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla
dyskow samoszyfujacych.

13. | wbudowane porty min. 1 port USB 2.0 oraz 3 porty USB 3.0, 4 porty RJ45, min. 1 porty VGA,
min. 1 port RS$232.

14. | Video Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min.
1440x900.

15. | Wentylatory Redundantne.

16. | Zasilacze Redundantne, Hot-Plug minimalnie 550W.
Modut TPM 2.0.

17. | Bezpieczenstwo Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg

zarzadzajaca.
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18.

System operacyjny

Zakres Przedmiotu Zamdwienia obejmuje dostarczenie i wdrozenie
Oprogramowania Systemowego zwanego dalej SSO.

Licencja musi uprawnia¢ do uruchamiania SSO w s$rodowisku fizycznym i
dwdch wirtualnych srodowisk SSO za pomocg wbudowanych mechanizméw
wirtualizacji.

SSO musi posiadac nastepujace, wbudowane cechy:

a)

b)

h)

o)
p)

mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz
co najmniej 4 TB pamieci RAM w $rodowisku fizycznym,

mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny,

mozliwo$¢ budowania klastréw sktadajgcych sie z 64 weztdéw, z
mozliwoscig uruchamiania do 8000 maszyn wirtualnych,

mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspodtdzielenia pamieci,
wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy,

automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego,

mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading),

wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

|. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il. umozliwiaja tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderdw,

IIl. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub
folderdéw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentow) w oparciu o ich zawartos¢,

wbudowane szyfrowanie dyskéw

mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych
technologie ASP.NET,

mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,
wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:

menu, przegladarka internetowa, pomoc, komunikaty systemowe,
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s)

t)

u)

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play),
mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu,
dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,
mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:
I. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
Il. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:
1) podtgczenie SSO do domeny w trybie offline — bez
dostepnego potgczenia sieciowego z domena,
2) ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,
3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza,
Ill. zdalna dystrybucja oprogramowania na stacje robocze,
IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej,
V. centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego
umozliwiajace:
1) dystrybucje certyfikatow poprzez http,
2) konsolidacje CA dla wielu laséw domeny,
3) automatyczne rejestrowania certyfikatbw pomiedzy réznymi
lasami domen,
VI. szyfrowanie plikow i folderéw,
Vll.szyfrowanie potaczern sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),
VIII. mozliwo$¢ tworzenia systemdéw wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia serwerdw,
IX. serwis udostepniania stron WWW,
X. wsparcie dla protokotu IP w wers;ji 6 (IPv6),
XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie min. 1000 aktywnych srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

1) dynamicznego podtgczania zasobdw dyskowych typu hot-
plug do maszyn wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,
3) obstugi 4-KB sektoréw dyskow,
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x)

y)

W ramach dostawy SSO majg zostac dostarczone takze licencje dostepowe do

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,
5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktorego funkcjonalno$¢ moze byé rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
API,
6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk model),
mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potfaczenia z siecig
Internet,
wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath),
mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,
mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,
mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

serwera dla 40 urzadzen.

19.

Diagnostyka

Panel LCD umieszczony na froncie obudowy.

20.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:
zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej

zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera)

szyfrowane potgczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika

mozliwos¢ podmontowania zdalnych wirtualnych napeddéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer

mozliwos¢ zdalnego ustawienia limitu poboru pragdu przez konkretny
serwer

integracja z ustugg katalogowa

mozliwosc¢ obstugi przez dwdch administratoréw jednoczesnie

wsparcie dla dynamic DNS

wysyfanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.

Producent systemu musi posiada¢ dedykowane rozwigzanie ktore
bedzie przeciwdziatato automatycznym skryptom konfiguracyjnym
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dziatajagcym w sieci. Jest niedopuszczalne aby konsole zarzadzajace
serwerdw miaty identyczne dane dostepowe.

o mozliwos¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone
na froncie obudowy.

o mozliwos¢ konfiguracji przeptywu powietrza na kazdym slocie PCle, jak
réwniez musi posiada¢ mozliwosé konfiguracji wytaczania lub wtgczania
poszczegdlnych wentylatoréw.

o mozliwos¢ zablokowania konfiguracji oraz odnowienia oprogramowania
karty zarzgdzajgcej poprzez jednego z administratorow. Podczas trwania
blokady musi by¢ ona wyswietlana dla wszystkich administratorow
ktdrzy obecnie korzystajg z karty.

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez sie¢,
spetniajgce minimalne wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

. Wsparcie dla protokotéw— WMI, SNMP, IPMI, , Linux SSH

o Mozliwos¢ oskryptowywania procesu wykrywania urzadzen

o Mozliwos$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

o Szczegobtowy opis wykrytych systemdw oraz ich komponentéw

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS

o Grupowanie urzadzen w oparciu o kryteria uzytkownika

o Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegélnych
urzadzeniach

. Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup
urzadzen

. Szybki podglad stanu Srodowiska

o Podsumowanie stanu dla kazdego urzadzenia

. Szczegbtowy status urzgdzenia/elementu/komponentu

o Generowanie alertdw przy zmianie stanu urzadzenia

. Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

o Integracja z service desk producenta dostarczonej platformy sprzetowej

o Mozliwos¢ przejecia zdalnego pulpitu

o Mozliwosé podmontowania wirtualnego napedu

. Automatyczne zaplanowanie akcji dla poszczegdlnych alertow w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu sprzetu

o Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

o Mozliwos¢ importu plikéw MIB

. Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

. Mozliwos¢ definiowania rél administratoréow

o Mozliwos¢ zdalnej aktualizacji sterownikdw i oprogramowania
wewnetrznego serwerow

e  Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez

potrzeby instalacji agenta
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o Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréw

o Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéow PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie gwarancji, adresy IP kart sieciowych

o Mozliwos¢ automatycznego przywracania ustawien serwera kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany
ktéregos z komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty
gtéwnej)

21.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0O-9001:2008 oraz
ISO-14001.

Wykonawca jest zobowigzany dostarczy¢ na wezwanie zamawiajacego
dokument potwierdzajgcy zgodno$¢ z w/w normami.

Serwer musi posiadac¢ deklaracja CE.

Wykonawca jest zobowigzany dostarczyé na wezwanie zamawiajgcego
dokument potwierdzajgcy posiadanie deklaracji CE.

22.

Warunki gwarancji

Min. 36 miesiecy gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwosc¢ zgtaszania awarii w trybie 365x7x24. W przypadku awarii dyski
twarde pozostajg wtasnoscig zamawiajacego.

23.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Strona6z6




